f" ODINSA

Politica general de seguridad de la informacion

Politica General de Seguridad de
la Informacidn

Elaboré/Actualizé Reviso Fecha
David Susa - Desystec 15 de noviembre de 2016
SAS
Contenido
1. JUSTIfICACION Y PrOPOSITO ..ttt e rae e e e e araee s 1
2. AICANCE ittt et e et e ettt e e et e e e e s 2
3. DEFINICIONES. ...ttt ettt e ettt e e et e e e et e e e e 2
N @ ] o)1= 11V LSO PPURUPPPPPRPPRPRS 2
T o o1 11Tl PSR SUSROUSRRRPR 3
5.1  Clasificacion de 10 informMaACiON .......coueevieerieeeeeee e 4
5.2 Revelacion de iNfOrMACION.......cccuiieeiieeeeeeee et e 5
5.3  RESPONSADINAOAES ..ovvvieiieeeiiiieeeeeee e e e e eeeeeeeeenes 5
I el [j1Tele I 1=1 (o ol o] g Te T [ [P RTR 6
7. ReViSiON Y ACTUQNIZACION ... 6
8. RESPONSABLES DE CONTROL Y APROBACION: ......cooviuieeeeieeeeeeeeeeeeeeeeeeeeeeeee 7

1. Justificacion y propdsito
La informacion es el activo mds valioso en las organizaciones hoy en dia. Todos los
procesos de negocio tienen como entrada y salida informacién que es de gran
valor para la organizacién y que debe ser protegida adecuadamente. De esta
forma, la seguridad de la informacién se convierte en un componente esencial
para el logro de los objetivos estratégicos de la compania.

El propdsito de esta politica es formalizar el compromiso de Odinsa S.A. con el
proceso de gestion de la informacidn que tiene como objetivo proteger la
informacion y los activos de informaciéon contra amenazas internas o externas,
deliberadas o accidentales, con el fin de mantener la integridad, legalidad,
oportunidad, disponibilidad y confidencialidad de la informaciéon
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2. Alcance

La presente politica aplica a todo tipo de informacién objeto de tfratamiento dentro
de la compania, incluyendo informacion en fisico y digital; contenida en
documentos, archivos, bases de datos, sistemas de informacién, sistemas de
almacenamiento, equipos de cdémputo y/o manipuladas por colaboradores y
proveedores; es de obligatorio cumplimiento para fodos ellos en Odinsa S.A., asi
como ofros terceros que tengan acceso temporal o permanente a informaciéon
propiedad de la compania.

3. Definiciones
Activo de informacion: Se entiende como activo de informaciéon cualquier
repositorio fisico o digital que contenga informaciéon relevante para la
organizacion. Como ejemplos se tienen los documentos, el archivo fisico, las bases
de datos, las aplicaciones, los computadores y las personas. Un activo se clasifica
como critico cuando la pérdida de la confidencialidad, disponibilidad o
integridad, afecten significativamente a la organizacion y su operacion.

Amenaza: Se enfiende como la posibilidad de la ocurrencia de un evento no
deseado, que puede resultar en el dano a un sistema u organizacion.

Confidencialidad: propiedad de la informacién que hace referencia a que esta
solo debe ser accesible para aqguellos individuos que cuenten con los permisos
necesarios para hacerlo.

Control: Corresponde a una medida que modifica el nivel de riesgo. Esto incluye
procesos, politicas, dispositivos, practicas o cualquier ofra accidn que tenga algun
impacto sobre las consecuencias o la probabilidad de ocurrencia de un riesgo.

Disponibilidad: propiedad de la informacién que hace referencia a que esta debe
poder ser accedida cuando sea requerida.

Integridad: propiedad que hace referencia a que la informacién es precisa,
completq, inalterada y consistente.

Riesgo: Se refiere a una desviacion de lo esperado, positiva o negativa, que genera
incertidumbre respecto a su consecuencia o probabilidad de ocurrencia.

4. Objetivos

Odinsa S.A. reconoce que la informacién que utiliza como parte de su operacion
es un activo valioso y establece los siguientes objetivos con miras a garantizar su
adecuada proteccién:
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5.

Garantizar la confidencialidad, disponibilidad e integridad de la informacion
de la compania.

Implementar en la organizacion confroles técnicos y administrativos que
permitan garantizar una adecuada proteccion frente al panorama de
posibles amenazas.

Generar una cultura de seguridad, en la que todos los colaboradores
conozcan los riesgos a los que estd expuesta la informacidon en la
organizacion y participen activamente en su proteccion.

Establecer en la organizacion un proceso de mejora continua en torno a la
seguridad de los activos de informacion.

Cumplir con la legislaciéon aplicable y respetar los derechos de los
ciudadanos en torno a su informacién personal.

Politica

Los siguientes principios de seguridad definen el marco de gobierno sobre el que
se debe gestionar la informacién en la compania:

1.

Principio de responsabilidad: Es deber de cada uno de los colaboradores de
la compania proteger los activos de informacion que utilizan como parte de
sus actividades diarias.

Principio de clasificacion: La informacion debe ser clasificada y protegida
de acuerdo a su importancia para la compania y considerando los aspectos
legislativos, regulatorios y confractuales aplicables.

Principio de uso legitimo: La informacién solo debe estar disponible para
aqguellos que tienen una necesidad legitima de uso y se debe trabajar sobre
la base del “menor privilegio”.

Principio de aproximaciéon basada en riesgo: Las estrategias de proteccion
de la informacion deben estar fundamentadas en un plan de gestion de
riesgos, a través del cual se identifican los principales activos de informacién,
potenciales amenazas y fuentes de riesgo, la probabilidad de ocurrencia y
su impacto.

Principio de mejora continua: La seguridad de la informacion se debe
gestionar de forma continua y los responsables dentro de la organizacion
deben garantizar que las estrategias de proteccidn se evalian
periddicamente y se definen acciones de mejora.

Se debe proteger la informacién siguiendo lo contenido del cédigo de buen
gobierno.
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e Considerando el cardcter técnico de las acciones que debe adoptar
cada colaborador se deben observar los lineamientos contenidos en esta

politica.

Elementos a tener en cuenta:

- Confratos

- Informacién de cada colaborador — datos de las personas.
- Informacién relacionada con estrategia corporativa.

- Informacién hacia afuera.

- Informacién en relacién a las companias.

- Informacién asociada a proteccion de recursos.

5.1 Clasificacion de la informacion
Toda la informacién de la organizacién debe ser clasificada dentro de alguno de
los niveles o categorias presentados a continuacion. A través de la categorizacion
se establecen los requerimientos de seguridad minimos y los controles que se deben
implementar para la adecuada proteccion de la informacion.

Los directivos de la compania y cada uno de los responsables de los activos de
informacion deben asignar una clasificacion de acuerdo al estadndar presentado a

continuacion.

CATEGORIA

DESCRIPCION

INFORMACION PUBLICA

INFORMACION INTERNA

INFORMACION DE
RESERVA

INFORMACION
CONFIDENCIAL

Esta categoria hace referencia a la informacion que
puede estar disponible y ser conocida por cualquier
individuo dentro o fuera de la organizacion.

Esta categoria hace referencia a la informacion de
Uso inferno que puede ser conocida por 1os
colaboradores de la organizacion.

Esta categoria hace referencia a la informacion que
es de uso restringido a algun individuo o drea dentro
de la organizacién, pues su  divulgacion
indiscriminada puede generar perjuicios a la
organizacioén o a terceros.

Esta categoria hace referencia a la informacién de
alto valor para la organizacion y que se debe
guardar bajo total reserva porque representa una
ventaja estratégica, porque es de naturaleza
sensible o porque debe ser protegida atendiendo a
obligaciones legales o contractuales.

Los datos personales clasificados como privados o
sensibles de acuerdo al régimen general de
proteccion de datos personales en Colombia, se
clasifican como informacién confidencial.
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5.2Revelacion de informacion

Compartir o revelar informacién clasificada bajo las categorias de reserva o
confidencial a terceros estd prohibido a excepciéon de los siguientes escenarios: (i)
Atendiendo a una necesidad legitima del negocio, para lo cual se debe solicitar
autorizaciéon de las directivas de la organizacion y se debe establecer un acuerdo
contractual en el que se establezcan los compromisos en torno a la proteccién de
la informacion; (i) Atendiendo a un requerimiento judicial o de una entidad de
conftrol para una finalidad claramente establecida en la ley.

5.3Responsabilidades
Miembros de la organizacién: Dar cumplimiento a las disposiciones contenidas en
las politicas de seguridad de la informacién de la compania, trabajar para el
cumplimiento de los objetivos y respetar los principios alli definidos.

Colaboradores de Odinsa: todos los colaboradores, como parte del proceso de
ingreso a la compania, deben firmar un acuerdo que contenga los términos y
condiciones que regulan el uso de la informacion y las reglas que autorizan el uso
de la misma con base en los perfiles necesarios para el desempeno de sus
funciones. Los procedimientos para la asignaciéon de tales perfiles, deben ser
actualizados y mantenidos por cada drea responsable, con la debida
aprobacién de Auditoria.

Directivos y jefes de drea: Dirigir y auditar el cumplimiento de las politicas de
seguridad de la informacién y destinar los recursos apropiados para el
cumplimiento de los objetivos estratégicos de la organizacion en esta materia.

Responsables de activos de informacién: Clasificar la informaciéon, participar
activamente en la identificaciéon y gestion de los riesgos y gestionar e implementar
los controles técnicos y administrativos establecidos para garantizar la proteccién
de los activos bajo su responsabilidad.

Area juridica: Documentar los requerimientos normativos y contractuales que
aplican a la organizacion y definir los lineamientos para ajustar la estrategia de
seguridad de la informacién para dar cumplimiento a estos.

Area de tecnologia: Gestionar las capacidades técnicas de la organizaciéon para
garantizar una adecuada proteccion de los activos de informacion. Implementar
los controles técnicos requeridos de acuerdo a los riesgos identificados.

Terceros, consultores, contratistas y proveedores que administren o manipulen por
alguna razén informacién que sea propiedad de la compaiia: todos estos entes
deben estar autorizados por un miembro de la organizacién responsable del
control y vigilancia de los activos de informacion propiedad de la compania.
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Estos usuarios externos deben aceptar por escrito los términos y condiciones de
uso de la informacidén y recursos de la compania.

Area de Recursos Humanos: debe cumplir con la funcién de notificar a todo el
personal que se vincula a la organizacion respecto al cumplimiento de la Politica
de Seguridad de la Informacion y todos sus lineamientos, por lo tanto debe
suscribir compromisos de confidencialidad a dicho personal y contemplar
procesos y sanciones disciplinarias para los casos en que se presente usos de los
activos de informacién de la compania que violen los términos y condiciones
establecidos en estos compromisos. Adicionalmente debe, conjuntamente con el
drea de tecnologia, crear, actualizar, mantener y ejecutar un plan de
capacitaciéon en seguridad de la informacion tales como: responsabilidades en la
administracién de archivos, buenas practicas, amenazas de seguridad, entre
ofros.

Area de Auditoria: practicar auditorias periédicas sobre los sistemas y actividades
vinculadas con la gestion de activos de informacioén. Es su responsabilidad
informar sobre el cumplimiento de los lineamientos y medidas de seguridad
establecidas por la presente politica y de los procedimientos y prdcticas que
surjan de ella.

Comité de seguridad de la informacién: Dentro de la organizacién se estructurard
un comité de seguridad de la informacién en el que deben participar funcionarios
del nivel directivo de las dreas juridica, de tecnologia, financiera y de operaciones.
Este comité tiene como funcidn principal definir y aprobar la estrategia de la
organizacion en torno a la seguridad de la informaciéon y establecer los principales
lineamientos que guiardn las acciones y proyectos de mejora.

6. Politicas relacionadas

e Politica para la proteccion de datos
e privacidad
e Politicas complementarias de seguridad

7. Revision y actualizacion
La presente politica debe ser revisada y actualizada como minimo cada 18 meses
o0 cada vez que exista un cambio importante en la estructura de la organizacion o
en sus objetivos estratégicos.
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8. RESPONSABLES DE CONTROL Y APROBACION:

Es responsabilidad de la Direccion de la compania y del Comité de Seguridad de
la Informacién*, conscientes que la informacidén es uno de los activos mds valiosos
gue posee la compania, hacer uso de esta Politica e incluir como parte del
direccionamiento estratégico los lineamientos, reglas de negocio, procedimientos
y directrices que garanticen su cumplimiento. Asi mismo, garantizar su debida
aprobacién.

*Comité de Seguridad de la Informacioén: es responsable de revisar y proponer a la

direccién de la compania para su aprobacion, el texto de la Politica de Seguridad
de la Informacion.
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