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POLITICA PARA LA PROTECCION DE DATOS

ODINSA S.A. sociedad colombiana identificada con NIT 800.169.499-1 en cumplimiento de lo
dispuesto por la Ley 1581 de 2012 y su decreto reglamentario numero 1377 de 2013, los cuales
regulan la proteccién de datos personales y establecen las garantias legales que deben cumplir
todas las personas en Colombia para el debido tratamiento de dicha informacién, desarrolla
las siguientes politicas para el tratamiento de datos personales dentro de la Compaifia.

Los términos utilizados en la presente Politica con mayuscula inicial, tendran el significado
establecido en el Anexo No. 1 “Definiciones”.

1 Principios Aplicables al Tratamiento de Datos Personales

La proteccion de datos personales en ODINSA S.A. estara sometida a las siguientes reglas,
con base en las cuales se determinaran los procesos internos relacionados con el tratamiento
de datos personales y se interpretaran de manera armonica, integral y sisteméatica para
resolver los conflictos que se susciten en esta materia, principios consagrados en normas
internacionales, en la leyes colombianas y en la jurisprudencia de la Corte Constitucional que
ha desarrollado los derechos fundamentales vinculados a los datos de caracter personal.

Consentimiento informado o principio de Libertad.

El Tratamiento de datos personales al interior de ODINSA S.A., s6lo puede hacerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos, tratados o divulgados sin autorizacion del titular, salvo mandato legal o judicial que
supla el consentimiento expreso del titular.

Legalidad.

El Tratamiento de datos personales en Colombia es una actividad reglada y por ende los
procesos de negocios y destinatarios de esta norma deben sujetarse a lo dispuesto en esta
norma.

Finalidad del Dato.

El Tratamiento de datos personales debe obedecer a una finalidad legitima, acorde con la

Constitucion y la ley, la cual debe ser informada de manera concreta, precisa y previa al titular
para que éste exprese su consentimiento informado.
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Calidad o veracidad del dato.

Los datos de caracter personal recolectados por ODINSA S.A. deben ser veraces, completos,
exactos, comprobables, comprensibles y mantenerse actualizados. Se prohibe el tratamiento
de datos parciales, fraccionados, incompletos o que induzcan a error.

Transparencia.

En el Tratamiento de datos personales se garantizara el derecho del titular a obtener y conocer
del responsable y/o encargado del tratamiento, informacion acerca de la existencia de datos
gue le conciernen

En la recoleccién de los datos personales por parte de ODINSA S.A. se deberéa tener en cuenta
la finalidad del Tratamiento y/o de la base de datos; por tanto, deben ser datos adecuados,
pertinentes y no excesivos ni desproporcionados en relacién con la finalidad. Se prohibe la
recoleccion de datos personales desproporcionados en relacién con la finalidad para la cual
se obtienen.

Acceso y Circulaciéon Restringida.

Los datos personales que recolecte o trate ODINSA S.A. seran usados por esta sociedad o
sus vinculadas solo en el &mbito de la finalidad y autorizacion concedida por el titular del Dato
Personal, por tanto, solo seran cedidos a terceros que requieran estos datos para la prestacion
de algun servicio a ODINSA S.A. que sea necesario y que tenga la misma finalidad que le esté
dando ODINSA S.A. a dichos datos personales. El Titular con su Autorizacion, facultara a
ODINSA S.A. de la misma manera, a la Transferencia y cesion de sus datos personales para
las finalidades por él autorizadas a encargados del Tratamiento o sus vinculadas. Los datos
personales bajo custodia de ODINSA S.A. no podran estar disponibles en Internet o en
cualquiera otro medio de divulgacién masiva, salvo que el acceso sea técnicamente controlable
y seguro, y dicho acceso tenga por objeto brindar un conocimiento restringido solo a los
titulares o terceros autorizados conforme a lo dispuesto en la ley y los principios que gobiernan
la materia. Se exceptua de lo anterior los eventos en los cuales por expresa disposicion legal
deba existir revelacion de esos datos en medios masivos como Internet o la previa existencia
de autorizacion por parte del titular de la informacién.

Temporalidad del dato.

Agotada la finalidad para la cual fue recolectado el Dato Personal, ODINSA S.A. deberéa cesar
en su uso y por ende adoptara las medidas pertinentes que aseguren su eliminacion. Para tal
fin se tendran en cuenta las obligaciones de ley comercial en materia de conservacion de libros
de comercio y correspondencia del comerciante.

No obstante, en caso de considerarse necesario, los datos podran permanecer en las Bases
de Datos del ODINSA S.A. cuando se requieran para dar cumplimiento a un deber legal u
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orden judicial, asi como cuando su tratamiento se limite a su conservacion para fines historicos
o0 estadisticos.

Seguridad del Dato.

ODINSA S.A., en calidad de Responsable o Encargado del Tratamiento de datos personales,
segun el caso, adoptara las medidas de seguridad fisicas, tecnologicas y/o administrativas que
sean necesarias para garantizar los atributos de integridad, autenticidad y confiabilidad de los
datos personales. ODINSA S.A., conforme la clasificacion de los datos personales que realice
al interior de la organizacién, implementara las medidas de seguridad de nivel alto, medio o
bajo, aplicables segun el caso, con el fin de evitar la adulteracion, pérdida, fuga, consulta, uso
0 acceso no autorizado o fraudulento.

Confidencialidad.

ODINSA S.A. y todas las personas que intervengan en el Tratamiento de datos de caracter
personal, tienen la obligacion profesional de guardar y mantener la reserva de tales datos,
salvo las excepciones legales. Esta obligacion subsiste aun después de finalizada la relacion
que dio origen a la recoleccion y tratamiento del dato. ODINSA S.A. implementard, en sus
relaciones contractuales, clausulas de proteccién de datos en este sentido.

Deber de Informacioén.

ODINSA S.A. informara a los titulares de los datos personales el régimen de proteccidén de
datos adoptado por la organizacion, asi como respecto de la finalidad y demas principios que
regulan el tratamiento de estos datos. Asi mismo informara sobre la existencia de las Bases
de Datos de caracter personal que custodie, los derechos y el ejercicio del habeas data por
parte de los titulares, procediendo al registro que exige la ley.

Proteccion especial de datos sensibles.

ODINSA S.A. no recolectara ni tratara datos personales ligados exclusivamente a ideologias
politicas, afiliacion sindical, creencias religiosas, vida sexual, origen étnico y/o datos de salud,
salvo autorizacion expresa del titular o por expresa disposicion legal.

Ninguna actividad de ODINSA S.A., estara condicionada a que el Titular suministre datos
personales sensibles, excepto cuando sea imperioso por redundar en beneficio del titular de la
informacion o en razén a que la situacioén especifica asi lo requiere.
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2 Derechos de los Titulares de los Datos

Los titulares de los datos de caracter personal contenidos en Bases de Datos que reposen en
los sistemas de informacion de ODINSA S.A., tienen los derechos descritos en este acapite en
cumplimiento de las garantias fundamentales consagradas en el Constitucion Politica y la Ley.

El ejercicio de estos derechos podra ser realizado por parte del Titular del Dato Personal, de
acuerdo con las disposiciones legales que regulen el ejercicio de los mismos. Para el ejercicio
de estos derechos el Titular de la Informacion podra contactarse con la entidad a través de
comunicacion escrita dirigida a la siguiente direccion de correo electronico
protecciondedatos@odinsa.com; o documento escrito dirigido a las siguientes direcciones
Calle 24 A 59-42 Torre 3 Piso 10, en la ciudad de Bogota D.C. y Carrera 43 A N. 1A Sur — 143
Santillana, Torre Norte, Piso 5 en la ciudad de Medellin, Colombia.

El ejercicio del Habeas Data, expresado en los siguientes derechos, constituye una potestad
personalisima y sera ejercido por el titular del dato de manera exclusiva, salvo las excepciones
de ley.

Derecho de Acceso.

Este derecho comprende la facultad del Titular del dato de obtener toda la informacién respecto
de sus propios datos personales, sean parciales o completos, del tratamiento aplicado a los
mismos, de la finalidad del tratamiento, la ubicacién de las bases de datos que contienen sus
datos personales, y sobre las comunicaciones y/o cesiones realizadas respecto de ellos, sean
éstas autorizadas o no.

El acceso a los datos personales que hayan sido objeto de Tratamiento se garantiza de forma
gratuita una vez al mes o cada vez que existan modificaciones sustanciales a estas politicas
de tratamiento de la informaciébn que motiven nuevas consultas. Para consultas cuya
periodicidad sea mayor a una por cada mes calendario, la entidad podra cobrar al titular los
gastos de envio, reproduccion y, en su caso, certificacion de documentos.

Derecho de Actualizacion.

Este derecho comprende la facultad del Titular del dato de actualizar sus datos personales
cuando éstos hayan tenido alguna variacion.

Derecho de Rectificacion.

Este derecho comprende la facultad del titular del dato de solicitar la modificacion de los datos
gue resulten ser inexactos, incompletos o inexistentes.
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Derecho de Cancelacion.

Este derecho comprende la facultad del Titular del dato de cancelar sus datos personales o
suprimirlos cuando sean excesivos, no pertinentes, o el tratamiento sea contrario a las normas,
salvo en aquellos casos contemplados como excepciones por la ley, o cuando se mantengan
en razon de la existencia de una relacion contractual o comercial.

Derecho ala Revocatoria del Consentimiento.

El Titular de los datos personales tiene el derecho de revocar el consentimiento o la
Autorizacion que habilitaba a ODINSA S.A. para un Tratamiento con determinada finalidad,
salvo en aquellos casos contemplados como excepciones por la ley y/o que sea necesario en
un marco contractual especifico.

Derecho de Oposicion.

Este derecho comprende la facultad del Titular del dato de oponerse al Tratamiento de sus
datos personales, salvo los casos en que tal derecho no proceda por disposicion legal o por
vulnerar intereses generales superiores al interés particular. ODINSA S.A., con base en los
legitimos derechos que argumente el Titular del Dato Personal, hard un juicio de
proporcionalidad o ponderacion con el fin de determinar la preeminencia o no del derecho
particular del titular del dato sobre otros derechos.

Derecho a presentar Quejas y Reclamos o a ejercer Acciones.

El Titular del Dato Personal tiene derecho a presentar ante ODINSA S.A. consultas y reclamos
de conformidad con las leyes que los reglamentan y quejas ante la Superintendencia de
Industria y Comercio, o la entidad que fuera competente. ODINSA S.A. daréa respuesta a los
requerimientos que realicen las autoridades competentes en relacion con estos derechos de
los titulares de los datos personales.

Derecho a otorgar Autorizacion para el tratamiento de datos.

En desarrollo del principio del consentimiento informado, el Titular del dato tiene derecho a
otorgar su Autorizacién, por cualquier medio que pueda ser objeto de consulta posterior, para
tratar sus datos personales en ODINSA S.A.

De manera excepcional, esta Autorizacion no sera requerida en los siguientes casos:
e Cuando la informacion sea requerida o deba ser entregada a una entidad publica o
administrativa en cumplimiento de sus funciones legales, o por orden judicial.
e Cuando se trate de datos de naturaleza publica.
e En casos de emergencia médica o sanitaria.
e Cuando sea tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.
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e Cuando se trate de datos personales relacionados con el Registro Civil de las personas.

En estos casos, si bien no se requiere de la Autorizacion del Titular, si tendran aplicacion los
demas principios y disposiciones legales sobre proteccion de datos personales.

3 Politica General

Para la proteccion de datos personales y el tratamiento de éstos como objetivo general del
ODINSA S.A. estd el asegurar la confidencialidad, integridad, libertad, veracidad,
transparencia y disponibilidad de la informacion y bases de datos de sus accionistas,
proveedores, postulantes, empleados y ex empleados, garantizando disponibilidad de la
infraestructura tecnolégica para el tratamiento de los datos personales recolectados para fines
legales, contractuales, y comerciales.

Para tal efecto, ODINSA S.A. se compromete a cumplir con la normatividad vigente, buscando
siempre mecanismos efectivos para la proteccion de los derechos de los titulares de los datos
personales a los cuales les dé Tratamiento y, gestionara y desarrollara medidas que contengan
condiciones de seguridad adecuadas para evitar la adulteracion, pérdida, consulta, uso o
acceso fraudulento sobre la informacion.

En la Autorizacion de Tratamiento de datos que en cada caso se solicite se indicara que los
mismos pueden ser transferidos a entidades que cumpliran la funcién de encargados en los
términos establecidos por la Ley 1581 de 2012 o a las vinculadas de la organizacion. Los
Encargados de administracion de Bases de Datos de ODINSA S.A., deberdn acogerse
integramente a la presente Politica de Proteccion de Datos.

4 Politicas Especificas para el Tratamiento de Datos Personales.

Las operaciones gue constituyen tratamiento de datos personales por parte de ODINSA S.A.,
en calidad de Responsable o Encargado del mismo, se regiran por los siguientes parametros.

1. Datos Personales relacionados con la Gestion del Recurso Humano.

Existiran bases de datos independientes para el tratamiento de datos personales, antes,
durante y después de la relacién laboral.

1.1. Tratamiento de datos antes de la relacién contractual.

ODINSA S.A. informara, de manera anticipada, a las personas interesadas en participar en un
proceso de seleccidn, las reglas aplicables al tratamiento de los datos personales que
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suministre el interesado, asi como respecto de aquellos que se obtengan durante el proceso
de seleccion.

Cuando ODINSA S.A. contrate a terceros para que adelanten o apoyen los procesos de
seleccion, en los respectivos contratos establecerd que los datos personales recolectados
deberan ser tratados dando cumplimiento a la presente Politica de Proteccion de Datos.

La finalidad de la entrega de los datos suministrados por los interesados en las vacantes de
ODINSA S.A. y la informacién personal obtenida del proceso de seleccion, se limita a la
informacion relacionada con su participacion en el mismo; por tanto, su uso para fines
diferentes esta prohibido.

1.2. Tratamiento de datos durante la relacion contractual.

ODINSA S.A. almacenard los datos personales obtenidos durante el proceso de seleccion de
los empleados en una carpeta identificada con el nombre de cada uno de ellos. Esta carpeta
fisica o digital solo sera accedida y tratada por el Area de Gestiéon Humana y Administrativa y
con la finalidad de administrar la relacion contractual entre ODINSA S.A. y el empleado.

El uso de la informacion de los empleados para fines diferentes a los establecidos en el
contrato de trabajo y las autorizaciones que se firmen para el efecto esta prohibido en ODINSA
S.A.. El uso diferente de los datos e informacion personal de los empleados solo procedera
por orden de autoridad competente, siempre que en ella radique tal facultad. Correspondera a
ODINSA S.A. evaluar la competencia y eficacia de la orden de la autoridad competente, con el
fin de prevenir una cesion no autorizada de datos personales.

Para efectos del Tratamiento de datos personales sensibles que se recolecten durante la
relacién laboral se requerird Autorizacién expresa del Titular para lo cual se le debera informar
cudles son los Datos Sensibles que seran objeto de tratamiento y la finalidad del mismo.

Por servicios externos que ODINSA S.A. pueda requerir, en el Tratamiento de datos durante
la relacion contractual, podra ser necesaria la cesion o transferencia de dichos datos a un
tercero, con el fin de que éste sea el encargado de la administracién del tratamiento. Para este
caso, en la Autorizacion expresa del empleado autorizando el tratamiento, se incluird la
autorizacion para transferencia de datos.

1.3. Tratamiento de datos después de terminada la relacién contractual.

Terminada la relacion laboral, cualquiera que fuere la causa, ODINSA S.A. procedera a
almacenar los datos personales obtenidos del proceso de seleccion y documentacion
generada en el desarrollo de la relacion laboral, en un archivo central, sometiendo tal
informacion a medidas y niveles de seguridad altas, en virtud de la potencialidad de que la
informacion laboral pueda contener Datos Sensibles.

Los datos personales de los ex empleados se conservan exclusivamente para el cumplimiento
de las siguientes finalidades:
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i. Dar cumplimiento a la ley colombiana o extranjera y las 6rdenes de autoridades judiciales,
administrativas o entidades privadas en ejercicio de servicios publicos;

ii. Emitir certificaciones relativas a la relacién del titular del dato con la compafia;

iii. Fines estadisticos o historicos.

2. Tratamiento de datos personales de Accionistas.

Los datos e informacion personal de las personas naturales que llegaren a tener la condicion
de accionista de ODINSA S.A., se considerara informacion reservada, pues la misma esta
registrada en los libros de comercio y tiene el caracter de reserva por disposicion legal. No
obstante, la informacién sera revelada en los casos establecidos por las hormas que regulan
el mercado publico de valores.

En consecuencia, el acceso a tal informacién personal se realizard conforme a lo establecido
en el Cédigo de Comercio y demas normas que regulan la materia.

Las finalidades para las cuales seran utilizados los datos personales de los accionistas son las
siguientes:

i. Permitir el ejercicio de los deberes y derechos derivados de la calidad de accionista;

ii. Envio de invitaciones a eventos programados por la Compaiiia;

iii. Emision de certificaciones relativas a la relacion del titular del dato con La Sociedad;

iv. Las demas establecidas en las autorizaciones que sean otorgadas por los propios
accionistas.

3. Tratamiento de datos personales de Proveedores.

ODINSA S.A. solo recabara de sus proveedores los datos que sean necesarios, pertinentes y
no excesivos para la finalidad de seleccién, evaluacion y ejecucion del contrato a que haya
lugar. Cuando se le exija a ODINSA S.A. por naturaleza juridica la divulgacion de datos del
proveedor persona natural consecuencia de un proceso de contratacion, ésta se efectuara con
las previsiones que den cumplimiento a lo dispuesto en esta norma y que prevengan a terceros
sobre la finalidad de la informacion que se divulga.

Las finalidades para las cuales seran utilizados los datos personales de proveedores seran:

i. Envio de invitaciones a contratar y realizacion de gestiones para las etapas precontractual,
contractual y poscontractual,

ii. Envio de invitaciones a eventos programados por la Compairiia o sus vinculadas;

iii. Las demas establecidas especificamente en las autorizaciones que sean otorgadas por los
propios proveedores, cuando éstas se requieran de conformidad con la normatividad vigente
o de conformidad con la Ley 1581 del 2012.

ODINSA S.A. podra recolectar datos personales de los empleados de sus proveedores cuando
por motivos de seguridad deba analizar y evaluar la idoneidad de determinadas personas,
atendiendo las caracteristicas de los servicios que se contraten con el proveedor.
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La recoleccion de los datos personales de empleados de los proveedores por parte de ODINSA
S.A., tendra como finalidad verificar la idoneidad moral y competencia de los empleados; por
tanto, una vez verificado este requisito, ODINSA S.A. devolvera tal informacién al proveedor,
salvo cuando se autorice expresamente su conservacion.

Cuando ODINSA S.A. entregue datos personales de cualquier Titular a sus proveedores, estos
deberan proteger los datos personales suministrados, conforme lo dispuesto en las normas
vigentes. Para tal efecto se incluird la prevision de auditoria respectiva en el contrato o
documento que legitima la entrega de los datos personales. ODINSA S.A. verificara que los
datos solicitados sean necesarios, pertinentes y no excesivos respecto de la finalidad que
fundamente la solicitud de acceso a los mismos.

5 Grabaciones, Filmaciones y Comunicaciones

La entidad como parte de su estrategia de comunicacion tiene a disposicion de sus accionistas,
clientes y usuarios la pagina web de la entidad y diversas formas de realizar el contacto, como
lo son comunicaciones escritas, contacto telefénico, presentacion de boletines y comunicados.

En unas y otras podran ser publicadas imagenes, referencias, articulos o0 comunicaciones de
los empleados de la entidad, sus clientes o los asistentes a los eventos organizados o
patrocinados por ODINSA S.A.

Tal informacion y datos de ninguna manera seran utilizados o compartidos con terceros para
fines comerciales o actividades diferentes a la de dar a conocer las actividades y servicios de
ODINSA S.A. o sus vinculadas. La entidad se compromete a revisar cuidadosamente la
informacion que seré publicada de cualquier forma, de tal manera que de ninguna forma se
atente contra la dignidad, intimidad o buen nombre de alguna de las personas que podran
aparecer en sus comunicaciones.

La entrega de informacion por parte de los titulares en cualquier forma, no trasmite a la entidad
la propiedad intelectual o los derechos morales sobre la misma. Los derechos de propiedad
intelectual seguiran siendo del titular.

Igualmente, la cesion de derechos de imagenes, fotografias o videos captadas y/o flmadas en
el ambito de la relacién laboral y/o profesional con ODINSA S.A., y en general los demas datos
personales compartidos, a través de cualquier medio de difusibn y comunicacion no trae
consigo derechos de recibir compensacion ni reconocimiento alguno de cualquier tipo, puesto
gue la autorizacidon y cesion de derechos se efectian de forma gratuita.
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6 Datos de Menores

Salvo en el caso de los accionistas, la entidad no realiza en ninguna de sus actividades el
tratamiento de datos personales de menores de edad. No obstante en caso de que por
cualquier circunstancia se llegue a requerir realizar el tratamiento de la informacion se tendra
en cuenta su interés prevalente y de ninguna manera se efectuara sin contar previamente con
la autorizacion por parte de sus representantes legales.

7 Modificaciones a las Politicas

La Compafiia se reserva el derecho de modificar la politica de Proteccién de Datos Personales
en cualquier momento. Toda modificacion se comunicara de forma oportuna a los Titulares de
los datos a través de los medios habituales de contacto y/o a través de su pagina web con diez
(10) dias habiles de antelacion a su entrada en vigencia. En caso de no estar de acuerdo por
razones validas y que se constituyan en una justa causa con las nuevas politicas de manejo
de la informacion personal, los titulares de la informacion o sus representantes podran solicitar
a la entidad el retiro de su informacion a través de los canales indicados anteriormente, sin
embargo no se podra solicitar el retiro de los datos mientras se mantenga un vinculo de
cualquier orden con la entidad.

8 Ley, Jurisdiccion y Vigencia

Toda interpretacién, actuacion judicial o administrativa derivada del Tratamiento de los datos
personales que conforman las bases de datos de la entidad y la presente politica estara sujeta
a las normas de proteccion personal establecidas en la Republica de Colombia y las
autoridades administrativas o jurisdiccionales competentes para la resolucion de cualquier
inquietud, queja o demanda sobre las mismas seran las de la Republica de Colombia. Por otra
parte, en general, la informacién de nuestras Bases de Datos permanecera siendo tratada
mientras se mantenga una relacion legal o contractual con el Titular de la informacion. En todo
caso, de manera general, la informacion no sera objeto de Tratamiento por un periodo superior
de veinte (20) afios contados a partir de su recoleccién de acuerdo con las circunstancias
legales o contractuales que hacen necesario el manejo de la informacion, sin perjuicio de que,
en cualquier caso, se mantenga de ser necesario cumplir con gestiones de caracter estadistico,
historico o cualquier obligacion de caracter legal.
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Anexo No. 1 “Definiciones”

Area de Gestién Humana y Administrativa:

Area encargada de gestionar los procesos humanos y administrativos y de la Compafiia

Autorizacién:

Consentimiento previo, expreso e informado del Titular para levar a cabo el Tratamiento de datos personales.
Aviso de Privacidad:

Documento generado por el Responsable, que es puesto a disposicion del Titular para el tratamiento de sus
datos personales en caso de no poder poner a su disposicion la politica de privacidad.

En general ODINSA S.A. tiene a disposicion de todos sus empleados, clientes, accionistas, usuarios y en
general titulares de los datos personales su politica de Datos Personales facilmente accesible a través de
su pagina web www.grupoodinsa.com. Sin embargo, en caso de ser necesaria la implementacion de este
aviso para un determinado canal de comunicaciéon, debe contener, al menos la informacién relativa a la
existencia de las politicas de Tratamiento de informacion que le seran aplicables y las caracteristicas del
Tratamiento que se pretende dar a los datos.

Base de Datos:

Conjunto organizado de datos personales que es objeto de tratamiento, sin importar si estos son
estructurados o no.

Compaiiia:
ODINSA S.A.
Dato Personal:

Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables. Los datos personales pueden ser plblicos, semiprivados o privados.

Dato Privado:

Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular, como es el caso de los
datos biométricos y la historia clinica, entre otros. Este tipo de datos no son objeto de tratamiento por parte
de ODINSA S.A., a menos de que se trate de informacién necesaria para el desarrollo de un proyecto propio
de su objeto social o se trate del manejo interno de la informacion de sus funcionarios, previa autorizacion
por su parte para ello, en caso de ser necesario.

Dato Publico:

Es el dato calificado como tal seglin los mandatos de la ley o de la Constitucién Politica y todos aquellos que
no sean semiprivados o privados. Son publicos, entre otros, los datos contenidos en documentos publicos,

11



ASUNTOS SOCIETARIOS CODIGO: As-023
f' ODINSA POLITICA PARA LA PROTECCION DE DATOS | VERSIGN: 1
PERSONALES FECHA: 30Nov/2015

sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al estado
civil de las personas.

De acuerdo con los conceptos establecidos por la Superintendencia de Industria y comercio los datos de
directorio o que son hallados en blsquedas en internet no se pueden considerar pulblicos y su tratamiento
debe estar fundamentado en los principios del manejo de la informacion personal.

Dato semiprivado:

Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacién puede
interesar, no s6lo a su titular, sino a cierto sector o grupo de personas, o a la sociedad en general, como lo
es el relativo al cumplimiento de las obligaciones consignado en las centrales de riesgo crediticio.

Datos Sensibles:

Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filos6ficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud y la vida sexual.

Este tipo de datos podran ser objeto de tratamiento por parte de ODINSA S.A., previa autorizacion de sus
funcionarios, clientes o accionistas para ello.

Encargado del Tratamiento:

Persona natural o juridica, pUblica o privada, que por si misma o en asocio con otros, realiza el Tratamiento
de datos personales por cuenta del Responsable del Tratamiento.

Fraude Externo:

Actos, realizados por una persona externa a la entidad, que buscan defraudar, apropiarse indebidamente de
activos o informacioén de la misma para beneficio propio o de un tercero, o incumplir normas o leyes.

Fraude Interno:

Actos que de forma intencionada buscan defraudar o apropiarse indebidamente de activos de la entidad,
informacién confidencial, informacién propia de ODINSA S.A. o incumplir normas o leyes, en los que esta
implicado, al menos, un funcionario de la entidad con beneficio propio o de un tercero.

Registro Nacional de Bases de datos:

Directorio publico de las bases de datos sujetas a tratamiento en el territorio colombiano. Las bases de datos
que se encuentren fuera del territorio colombiano, en caso de existir, seran objeto de registro cuando al

ODINSA S.A. o los encargados del tratamiento les sea aplicable la legislacion colombiana, en virtud de
normas internas o tratados internacionales.
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Responsable del tratamiento:

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros decide sobre la base
de datos y/o el Tratamiento de los datos.

Superintendencia de Industria y Comercio:

Autoridad nacional en materia de proteccion de datos personales, a través de la Delegatura de Proteccion
de Datos Personales.

Titular de la informacion:

Persona natural cuyos datos personales son objeto de Tratamiento.

Transferencia:

Cuando el Responsable y/o Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del Tratamiento, el cual
encuentra ubicado dentro o fuera del pais.

Trasmision:

Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la realizacion de un tratamiento por parte del Encargado
por cuenta del Responsable.

Tratamiento:

Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresion.
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