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AUDIENCIA

Estos lineamientos aplican a todos los colaboradores de Odinsa, Odinsa Gestor
Profesional, Odinsa Vias y Odinsa Aeropuertos, contratistas y terceros que tengan
acceso a los recursos tecnoldgicos de la Compahdia.

1. CONTEXTO DEL DOCUMENTO

Este documento hace parte del modelo de ciberseguridad, el cual contempla entre otros
los siguientes elementos:

Lineamientos / Normas N

Politica de Ciberseguridad

llustracion 1 — Elementos del modelo de ciberseguridad

Politica de ciberseguridad: La politica de ciberseguridad es un documento de alto nivel
gue denota el compromiso de la direcciéon con la ciberseguridad, y por lo cual establece
el marco de actuacion que orienta las pautas de comportamiento de colaboradores y
terceros involucrados en el manejo de la informacién y de las operaciones; asi como las
medidas de proteccion a nivel de seguridad de las tecnologias que habilitan los negocios.

Lineamientos / Normas: Hace referencia al conjunto de 6rdenes, directrices, principios,
o reglas especificas sobre determinado tema asociado a la seguridad, y deben estar
alineados con la politica de ciberseguridad.




Anexos técnicos: Documentos técnicos correspondientes a guiasi, procedimientos2,
estandares3 para la implementacion de las politicas de ciberseguridad.

2. DEFINICIONES

Activos de informacidn: Conjunto de datos recolectados y transformados que tienen un
valor para el negocio de tipo estratégico, operativo, econdmico, técnico, juridico o
normativo; por ende, su necesidad de protegerlos.

Ciber activos: Dispositivo electrénico programable y elementos de las redes de
comunicaciones incluyendo hardware, software, datos e informacién. Asi como aquellos
elementos con protocolos de comunicacion enrutables, que permitan el acceso al mismo
de forma local o remota.

Comité de ciberseguridad: Es un grupo multidisciplinario liderado por el area de
ciberseguridad el cual garantiza la implementacion de las acciones para asegurar el
cumplimiento de la politica de ciberseguridad.

Confidencialidad: Propiedad de la informacion de no ponerse a disposicibn o ser
revelada a individuos, entidades o procesos no autorizados. ISO/IEC 27002:2013

Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la organizacion que pueden ser de naturaleza
administrativa, técnica, de gestion o legal.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud
de una entidad autorizada, cuando ésta asi lo requiera. ISO/IEC 27002:2013

Evento de ciberseguridad: es la presencia identificada de un estado del sistema, 0 un
servicio que indica un incumplimiento posible a la politica de ciberseguridad, una falla de
los controles, o una situacion previamente desconocida que puede ser pertinente para la
seguridad.

Fraude: Cualquier acto u omisién intencionada, disefiada para engafar a los demas;
llevado a cabo por una o mas personas con el fin de apropiarse, aprovecharse o, hacerse
de un bien ajeno, sea material o intangible, de forma indebida, en perjuicio de otra y
generalmente por la falta de conocimiento o malicia del afectado.

Incidente de ciberseguridad: esta indicado por un solo evento o una serie de eventos
inesperados o0 no deseados de ciberseguridad que tienen una probabilidad significativa
de poner en peligro las operaciones del negocio y amenazar la seguridad de la

! Guias: Una guia es una declaracion general utilizada para recomendar o sugerir un enfoque para implementar politicas y
lineamientos. Las guias son esencialmente, recomendaciones que deben considerarse al implementar la seguridad. Aunque
no son obligatorias, seran seguidas a menos que existan argumentos documentados y aprobados para no hacerlo.

2 Procedimientos: Definen especificamente como las politicas, estdndares, mejores practicas y guias seran implementadas
en una situacién dada. Generalmente los procedimientos son desarrollados, implementados y supervisados por el duefio
del proceso o del sistema, los procedimientos seguiran las politicas de la organizacion, los estandares, las mejores practicas
y las guias tan cerca como les sea posible.

3 Estandar: Es un documento establecido por consenso gue sirve de patrén, modelo o guia que se usa de manera repetitiva.
Los estandares de seguridad suelen ser actualizados periddicamente ya que dependen directamente de la tecnologia.




informacion.

Integridad: Propiedad de la informacion relativa a su exactitud y completitud. ISO/IEC
27002:2013

Plan de continuidad del negocio: Plan documentado y probado con el fin de responder
ante una emergencia en los procesos de negocio de manera adecuada, logrando asi el
minimo impacto a la operacion del negocio.

Propietario: Es el responsable del activo de informacién a ser protegido.
Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.

Sistemas de informacién: Se entiende como el conjunto de tecnologias, procesos,
aplicaciones de negocios y software disponibles para las personas dentro de una
organizacion.

Terceros: Se entiende por terceros los clientes, contratistas, empresas de outsourcing y
temporales.

Usuario: Es el que utiliza la informacion para llevar a cabo las funciones de sus trabajos.

3. OBJETIVO

Establecer el conjunto de lineamientos, normas, principios, directrices, y reglas para
garantizar la ciberseguridad de la Compafiia, de acuerdo con lo establecido en la politica
de ciberseguridad y asegurando el cumplimiento de los objetivos y de las obligaciones
legales conforme al ordenamiento juridico vigente en la Compaifiia.

4. ORGANIZACION PARA LA CIBERSEGURIDAD

La Compafiia establece la estructura para gestionar la ciberseguridad con instancias y
responsabilidades claramente definidas, con el fin de asegurar un adecuado
funcionamiento del programa de seguridad de las tecnologias de informacion y
operaciones.

4.1.Estructura para la ciberseguridad

La estructura para la ciberseguridad estara compuesta por:

4.1.1. Junta directiva
Responsable por la adopcion y adecuada implementacion de las politicas y normas de la
ciberseguridad, el establecimiento de una estructura organizacional que proporcione guia
y direccion para la gestion de la ciberseguridad, otorgar los recursos necesarios para la
implementacion de medidas en pro de la ciberseguridad, y ejercer frente a sus




colaboradores el liderazgo apropiado para disminuir los riesgos digitales.

4.1.2. Comité Estratégico de Ciberseguridad:

e Aprobar la estrategia organizacional que proporciona la direccion en la gestién de la
ciberseguridad.

e Aprobar la politica de ciberseguridad y sus lineamientos.

e Gestionar el mapa de riesgo de ciberseguridad y evaluar la efectividad de las medidas
de tratamiento adoptadas.

e Verificar la adopcion de recomendaciones emitidas por entes de control, auditores,
compafias de seguros, areas de riesgos, entre otras.

e Reportar a la junta directiva y la alta direccion.

4.1.3. Comité tactico de ciberseguridad

e Proponer lineamientos para materializar la politica de ciberseguridad.

e Identificar riesgos y vulnerabilidades del entorno, monitoreando constantemente el
ambiente cibernético.

e Supervisar la implementacion de medidas de seguridad.

e Proponer el programa de pruebas de intrusion y de simulacros ante ataques
cibernéticos.

e Ajustar el programa de capacitacion y conciencia para todos los miembros de la
organizacion.

e Disefiar e implementar programas de comunicacién y capacitacion ampliados para
fortalecer la cultura y las capacidades del sistema de gestion de la ciberseguridad.

e Comunicar y reportar el estado de la ciberseguridad de la organizacién a la alta
gerencia y a otros miembros clave de la organizacion.

4.1.4. Comité operativo de Ciberseguridad

Responsable por la operacién del programa de seguridad de las tecnologias de
informacion y operaciones de la Compafiia (Equipo de Tecnologia). Debe contar con la
presencia de personal idéneo y claramente definido, con el objeto de cumplir y soportar
las actividades de ciberseguridad. Sus responsabilidades incluyen:

e Liderar la implementacion del programa de seguridad de las tecnologias de
informacion y operaciones en la Compafiia.

e Liderar el desarrollo de proyectos e iniciativas de ciberseguridad.

e Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y
establecer los recursos que sean consistentes con las metas y objetivos de la
Compaiiia.

e Recomendar roles y responsabilidades especificos que se relacionen con la
ciberseguridad.

e Aprobar el uso de metodologias, herramientas y procesos especificos para la
ciberseguridad.

e Participar en la formulacion y evaluacion de planes de accion para mitigar y/o eliminar
riesgos de ciberseguridad.

e Poner en conocimiento los documentos generados al interior del comité tactico de




ciberseguridad que impacten de manera transversal a la Compaiiia.

e Velar por que en la Compafiia se estén tomando las acciones necesarias para el
tratamiento del riesgo sobre los activos de informacion.

e Promover la difusion y sensibilizacion de la ciberseguridad dentro de la Compaiiia.

e Realizar seguimiento de incidentes de seguridad reportados por el &rea de seguridad.

4.1.5. Oficial de seguridad de la informacién y la ciberseguridad de la
Compania - Lider de la ciberseguridad

Responsable del programa de seguridad de las tecnologias de informacion y operacién
de la Compafiia, reportando al nivel directivo asignado o en su defecto al comité tactico
de ciberseguridad sobre las politicas, los objetivos y su cumplimiento. La Compaifiia es
propietaria de los activos de informacion. La tenencia y manejo de la informacion es
delegada al Equipo de Tecnologia*, quien es responsable de la custodia y seguridad de
la informacion que la Compafila genera, considerando su propdsito y uso. Sus
responsabilidades incluyen:

e Desarrollar, implementar y administrar un programa de seguridad de las tecnologias
de informacién y operacion.

e Velar por que las implementaciones de controles de ciberseguridad a través de los
procesos sean adecuadas.

e Coordinar que el compromiso de educacion de ciberseguridad y concientizacién sea
soportado y promovido efectivamente a través de la Compaiiia.

e Garantizar que los incidentes de ciberseguridad de la Compafia sean monitoreados
y revisados, identificando acciones preventivas y correctivas apropiadas.

e Asesorar a la Compafiia sobre como incluir la ciberseguridad en las fases de inicio
de todos los proyectos de tecnologia de la informacion.

e Revisar las politicas, normas, procedimientos y especificaciones segun lo estipulado
y presentar los cambios para la aprobacién a las instancias correspondientes.

e Participar en la definicion de los controles de ciberseguridad para la plataforma
tecnologica de la Compafiia.

e Evaluar, realizar el seguimiento y reportar al comité, los incidentes de ciberseguridad
relevantes.

e Asegurar que los planes de respuesta ante incidentes de ciberseguridad o
interrupciones en la tecnologia de informacién y comunicaciones sean desarrollados,
mantenidos y probados regularmente para su funcionamiento.

e Asegurar que los controles de acceso de cada sistema de informacién u operacion
estén de acuerdo con el nivel de riesgo evaluado.

e Verificar que las herramientas para controlar el acceso a la informacién funcionen de
acuerdo con las normas y guias de clasificacion de la informacion.

o Definiry aprobar el plan de concientizacién en ciberseguridad para el personal interno
0 externo.

e Realizar evaluaciones periédicas de seguridad de la plataforma tecnoldgica.
Reportar al comité tactico de ciberseguridad los avances sobre los proyectos e
iniciativas de seguridad.

e Evaluar cambios significativos de la exposicién de los activos de informacion y ciber
activos a las amenazas de seguridad.




4.1.6. Propietarios de activos de informacion y ciber activos - Lideres de
areas

Responsables de los activos de informacién que le sean asignados, asi como de la
clasificacion, control y monitoreo del uso y gestion de los mismos. Sus responsabilidades
incluyen:

Monitorear las practicas de los colaboradores y terceros bajo su control y tomar las
acciones necesarias para asegurar el cumplimiento de las politicas y procedimientos
de ciberseguridad.

Asegurar que los incidentes de seguridad del personal a cargo sean reportados.
Mantener actualizado el inventario de los activos de informacion y ciber activos de los
procesos a su cargo.

Determinar el nivel de clasificacién de cada uno de los activos de informacién y ciber
activos de los cuales es responsable, de acuerdo con su impacto para el negocio y
sus objetivos estratégicos.

Asegurar que los controles de seguridad estan de acuerdo con la clasificacion de la
informacion o criticidad de la infraestructura de operacion.

Definir criterios de acceso y respaldo de los activos de su propiedad.

Ejecutar o delegar la aprobacion de los requerimientos de acceso, y el respaldo de la
informacion o la asignacion de las tareas al responsable de la informacion.

Aprobar los acuerdos de confidencialidad de la informacidn con terceros.

Determinar los requerimientos de disponibilidad de la informacion.

Evaluar el riesgo de la informacion.

Asegurar que los contratos con terceros que acceden a la plataforma tecnoldgica
incluyan clausulas de cumplimiento de politicas, procedimientos y especificaciones
de seguridad de la informacién y la ciberseguridad de la Compafiia, requerimientos
de cuentas de usuario a servicios y aplicaciones, y sanciones en caso de
incumplimiento.

Identificar los requerimientos del tiempo que los activos de informacién deben ser
salvaguardados.

Monitorear los niveles de acceso de colaboradores y terceros a sus activos de
informacion para garantizar la confidencialidad e integridad de la informacion
almacenada, resguardada o procesada en los mismos.

Cuando haya retiros o cambios de cargos de colaboradores, debe asegurar que la
informacion que se entrega y recibe este acorde a los lineamientos de
almacenamiento de informacion corporativa.

4.1.7. Custodios de activos de informacion y ciber activos

Responsables dentro de la compafiia de custodiar el activo de informacion y ciber activo,
haciendo efectivas las restricciones y clasificaciones de acceso dadas por el propietario.
El custodio puede ser cualquier colaborador, proveedor, contratista, u otra persona
autorizada. Sus responsabilidades incluyen:

Implementar y documentar los controles de ciberseguridad.
Administrar el acceso a la informaciéon de acuerdo con los criterios definidos por los
duefios.




Participar en la definicion de los controles de seguridad de los activos a cargo.
Identificar, investigar y reportar los incidentes de ciberseguridad.

4.1.8. Usuarios

Cualquier colaborador, proveedor, contratista, u otra persona autorizada que utiliza la
informacion de la Compafiia en la ejecucién de las actividades de su trabajo diario. Sus
responsabilidades incluyen:

Usar la informacion y los recursos informéticos de la Compafiia Unicamente para el
desarrollo de su trabajo.

La informacién de la compafiia no puede ser usada para fines personales.

Reportar los incidentes de ciberseguridad.

Cumplir con las politicas, normas y procedimientos de ciberseguridad.

Asistir a las capacitaciones y evaluaciones de ciberseguridad.

Hacer buen uso de la infraestructura de las operaciones y velar por su disponibilidad.
Clasificar la informacion y la infraestructura de operacion de acuerdo con su
importancia.

Cumplir con todo lo descrito en el numeral 17 (Documentacion relacionada).

4.1.9. Area de tecnologia

Responsables de la gestion de las medidas necesarias para mitigar los riesgos asociados
a la ciberseguridad y reportaran al comité tactico de ciberseguridad cualquier evento
asociado.

4.1.10. Gerencia de Talento Humano

Informar al area de tecnologia de forma permanente y oportuna los ingresos, retiros,
y licencias de colaboradores.

Entrenar en aspectos relacionados con la ciberseguridad a los colaboradores como
parte del proceso de induccion.

Realizar el proceso de seleccion de acuerdo con el procedimiento definido.

Incluir las clausulas de confidencialidad de la informacién en los contratos de los
colaboradores de la Compaifiia y terceros junto con el area juridica.

Definir el proceso disciplinario para el incumplimiento de las politicas de seguridad y
ciberseguridad.

Incluir dentro del paz y salvo en el retiro del colaborador de la Compafiia, la
devolucién de recursos informaticos y activos de informacion bajo su custodia.
Realizar evaluaciones sobre el conocimiento de ciberseguridad de los colaboradores
de la Compaiiia.

4.1.11. Gerencias juridicas

Identificar e incluir en los contratos con los terceros los requerimientos legales y




contractuales asociados a la seguridad de la informacién y la ciberseguridad.

e Colaborar en el proceso de la administracion de respuesta a incidentes cuando sea
necesario debido a un pleito legal o solicitudes de entidades competentes.

e Mantener contacto con las autoridades y grupos de interés para estar al corriente en
cambios de normativas de gobierno en los paises de influencia.

4.1.12. Area de auditoria y entes de control

e Implementar y ejecutar un plan de auditoria de ciberseguridad con apoyo del equipo
de Tecnologia* y/o especialistas externos. Este plan debe estar enfocado hacia la
revision de todos los requerimientos (politicas y procedimientos) de seguridad. Los
resultados deben generar un programa, que incluya como minimo: acciones a
realizar, tablas de tiempo y responsables. El programa debe ser aprobado por el
comité tactico de ciberseguridad.

4.1.13. Mesa de Servicio

e Atender y soportar o escalar a un segundo y tercer nivel los incidentes de
ciberseguridad.

5. SEGURIDAD EN RECURSO HUMANO

El area de gestion humana de la Compafia, o la empresa que estas deleguen para
gestionar su talento humano, deben notificar al area de tecnologia todas las novedades
del personal directo e indirecto tales como ingresos, traslados, retiros y vacaciones, asi
como deben asegurar que los colaboradores, contratistas y usuarios de terceras partes
entiendan y cumplan sus responsabilidades en ciberseguridad.

5.1.Seguridad previa a la contratacién del personal

Para toda persona que ingrese a la Compafiia, debe tener una adecuada descripcion del
cargo y en los términos y condiciones de la contratacion.

Todos los candidatos para el empleo, los contratistas y los usuarios de terceras partes
se deben seleccionar adecuadamente (si se requiere hacer su respectivo estudio de
seguridad), especialmente para los trabajos que requieren acceso a informacion sensible,
confidencial o reservada, por lo cual se debe asegurar que se emplea un proceso de
verificacion de antecedentes proporcional a la clasificacion de seguridad de aquella
informacion a la que va a acceder el colaborador a contratar. Este mismo tratamiento se
debe implementar a los candidatos que administran y operan ciber activos en las
operaciones de la Compafiia.




Los colaboradores, contratistas y usuarios de terceras partes de las tecnologias de
informacion y operacién deberan firmar un acuerdo sobre sus funciones vy
responsabilidades con relacién a la ciberseguridad.

5.2.Seguridad durante la contratacion del personal

En conjunto con el area de tecnologia de la informacion de la Compafiia, o la empresa
gue esta delegue para gestionar su tecnologia de informacion, el area de Procesos y el
area de gestion humana de la Companiia, se debe desarrollar un programa efectivo y
continuo de concientizacion de proteccion de la informacion para todo el personal.
También se debe definir y desplegar la capacitacion especifica en administracion de
riesgos tecnoldgicos para aquellos individuos que estan a cargo de responsabilidades
especiales de proteccion y los conceptos basicos con que debe cumplir todo colaborador.

Es responsabilidad y deber de cada colaborador de la Compafiia asistir a los cursos de
concientizacion en ciberseguridad que la empresa programe y aplicar la seguridad segun
las politicas y los procedimientos establecidos por la Compafia.

Cualquier colaborador que sea encontrado violando las politicas y procedimientos de
ciberseguridad, dard origen a una investigacion administrativa que establezca las
circunstancias y los motivos que lo produjeron. Con las conclusiones de esta
investigacion se adelantan las acciones administrativas, reglamentarias y legales
pertinentes.

El contrato laboral debe contener un paragrafo que acote esta responsabilidad.

5.3.Seguridad en la finalizacion o cambio de contrato

El area de gestion humana de la Compafiia debe asegurar que todos los colaboradores,
consultores, contratistas, terceras partes, que salgan de la empresa o cambien de puesto
de trabajo, hayan firmado un acuerdo de confidencialidad, cuyo cumplimiento sera
vigente hasta que la Compafia lo consideren conveniente, incluso después de la
finalizacion del puesto de trabajo o del contrato.

El area de gestion humana de la Compafia se debe asegurar que la salida o movilidad
de los colaboradores, contratistas o terceros sea gestionada hasta la completa
devolucion de todos los activos y retirada de los derechos de acceso.

El lider del area donde pertenece el colaborador que se retira, debe asegurar la entrega
de los activos que le seran retornados para su administracion.

Se bloquearan los derechos de acceso y cuentas de usuario a todos los colaboradores,
contratistas y terceros, una vez se haya dado por finalizado las relaciones establecidas
para prevenir los accesos posteriores a los procesos y sistemas de la organizacion.

A todos los funcionarios que cambien de rol, se les debe revisar el acceso a los sistemas,
eliminandolo si es necesario. La informacién almacenada, procesada o transmitida por
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estos funcionarios en repositorios distintos a los oficiales de la Compafiia ser4 borrada
(Esto incluye la informacion almacenada en computadores personales, dispositivos
moviles, sistemas de correo y colaboracion).

El anico impedimento para la destruccion de informacién es de orden legal y/o juridico,
el cual determinaré el periodo minimo de almacenamiento de la informacién (periodo de
retencion).

6. GESTION DE ACTIVOS DE INFORMACION Y CIBER ACTIVOS

La Companiia debe tener un conocimiento preciso sobre los activos de informacion y ciber
activos que posee como parte fundamental en la administracion de riesgos de
ciberseguridad, por lo cual deberan disponer de:

e Un inventario de activos de informacién y ciber activos, con sus respectivos riesgos,
amenazas, vulnerabilidades y controles.

e La asignacion de propietarios de los activos de informacion y ciber activos con la
responsabilidad de controlar el desarrollo, mantenimiento, tratamiento, clasificacion y
seguridad de los mismos.

e La clasificacion de los activos de informacién y los ciber activos teniendo en cuenta
su valor para el negocio, y de acuerdo a los criterios de confidencialidad, integridad y
disponibilidad, para lo cual la Compafiia deberan establecer los criterios de
clasificacion que incluyan al menos estas tres variables claves en la seguridad.

e El manejo de los soportes de almacenamiento para proteger la informacion, e
identificar si es necesario el uso de mecanismos de cifrado con el fin de proteger su
confidencialidad.

7. CONTROL DE ACCESOS

El area de tecnologia de la informacion de la Compainiia, o la empresa que esta delegue
para gestionar su tecnologia de informacion, debe implementar las medidas de control
de acceso aplicables segun el caso, conforme la clasificacibn de los activos de
informacion y los ciber activos, con el fin de evitar la adulteracién, pérdida, fuga, consulta,
USO 0 acceso no autorizado o fraudulento.

El control de acceso de datos e informacién sensible se debe basar en el principio del
menor privilegio, lo que implica que no se otorgarA acceso a menos que sea
explicitamente permitido. Adicional, se deben cumplir con los siguientes requerimientos:

e Garantizar que los usuarios Unicamente se les asignen los privilegios y derechos
necesarios para el desarrollo de sus funciones.

Documentar los perfiles y los derechos de acceso.

Registrar los hechos en caso de requerir una auditoria.

La Compafia debera definir procedimientos, guias y estandares para:

Gestionar el acceso a los usuarios que den cubrimiento a todas las etapas del ciclo
de vida del usuario, desde su registro inicial hasta la eliminaciéon o desactivacion del
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registro a quienes no necesiten el acceso, incluyendo los niveles y responsabilidades
de autorizacion.

e Revisar los derechos de acceso a los usuarios.

e Definir las responsabilidades de los usuarios frente a los equipos y el acceso a los
activos digitales.

e Control de acceso a los sistemas de informacion y plataformas, incluyendo las
restricciones de acceso a la informacioén, el uso de herramientas de administracion
de sistemas, y la gestion de contrasefias de usuario.

e Paralos recursos como carpetas compartidas, los accesos y gestion de permisos son
responsabilidad del propietario del activo, quien se encarga de la asignacion o retiro
de los accesos a terceros, segun la necesidad.

e Control de acceso a terceros.

8. CRIPTOGRAFIA

El area de tecnologia de la informacion de la Companiia, o la empresa que esta delegue
para gestionar su tecnologia de informacion, debe establecer el uso de sistemas y
técnicas criptogréficas para la proteccion de claves de acceso a sistemas, datos y
servicios, para la transmision de informacion clasificada y/o para el resguardo de aquella
informacion relevante en atencion a los resultados de la evaluacion de riesgos realizada
por la organizacion, de forma tal que se asegure su confidencialidad e integridad.

La compafiia asegurara la informacion de los activos a través de cifrado de los equipos
portétiles de su propiedad y medios removibles sobre los cuales se tiene informacién
corporativa.

En caso de que un colaborador o un tercero haga uso de medios portatiles ajenos a la
compafiia, estos podran ser leidos y tendran una restriccién para descargar informacion
de la compafiia, la cual puede ser levantada con una autorizacién expresa del duefio del
activo de la informacion.

9. SEGURIDAD FiSICA Y DEL ENTORNO

La Compaiiia debe minimizar los riesgos de dafios e interferencias a la informacion y a
sus operaciones mediante el establecimiento de areas seguras y perimetros de seguridad
gue permitan la implementacién de controles de proteccion de las instalaciones de
procesamiento de informacion critica o sensible de la organizacion, contra accesos
fisicos no autorizados.

Igualmente, deberan proteger los equipos contra amenazas fisicas y ambientales para

reducir el riesgo de acceso no autorizado a la informacion y su proteccién contra pérdida
o robo.

10. SEGURIDAD EN LAS OPERACIONES DE INFRAESTRUCTURA
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El area de tecnologia de la informacion de la Compafiia, o la empresa que esta delegue
para gestionar su tecnologia de informacion, debe proveer el funcionamiento correcto y
seguro de las instalaciones de procesamiento de la informacion y medios de
comunicacion, a través de una gestién adecuada, efectiva y eficiente de la tecnologia de
informacion y comunicaciones, que incluya aspectos asociados a:

Copias de seguridad.

Verificacion de cintas.

Recuperacion de datos y reversion de cambios.

Gestion de cambios.

Administracion de sistemas de antivirus.

Administracion de usuarios y contrasefas.

Administracion de acceso a los recursos.

Administracion de acceso remoto.

Medicién de desempefio.

Gestion de capacidad y disponibilidad de los recursos de TI.
Gestidn de pistas de auditoria y sistemas de registro de informacion.
Aseguramiento de plataformas.

Separacion de entornos de desarrollo, prueba y produccion.
Segregacion de funciones.

Proteccion contra codigo malicioso.

Control del software en explotacion

Gestion de la vulnerabilidad técnica

11. SEGURIDAD EN LAS REDES Y TELECOMUNICACIONES

El area de tecnologia de la informacién de la Compainiia, o la empresa que esta delegue
para gestionar su tecnologia de informacion, debe asegurar la proteccion de la
informacion que se comunica por redes de voz y datos, y la proteccion de la
infraestructura de soporte. La gestion segura de las redes, la cual puede abarcar los
limites organizacionales, requiere de la cuidadosa consideracion del flujo de datos,
implicaciones legales, monitoreo y proteccion, por lo cual debera:

e Garantizar que los proveedores de servicios de red implementan medidas en
cumplimiento con las caracteristicas de seguridad.

e Incorporar controles especiales para salvaguardar la integridad y confidencialidad de
los datos que pasan por redes publicas o redes inalambricas y para proteger los
sistemas y aplicaciones conectadas. Igualmente se debe garantizar la disponibilidad
de los servicios de red y computadores conectados.

e Asegurar que los intercambios de informacién por parte de la Compafiia se deben
basar en una politica, procedimientos y controles formales de intercambio y en linea
con los acuerdos de intercambio, y deben cumplir con cualquier legislacion relevante.

12. SEGURIDAD EN LA GESTION DE SISTEMAS

El &rea de tecnologia de la informacion de la Compafiia, o la empresa que esta delegue
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para gestionar su tecnologia de informacién, debe proveer las medidas de seguridad en
sistemas de informacién desde la fase de requerimientos, y deben ser incorporados en
las etapas de desarrollo, implementacion y mantenimiento, lo cual incluye:

e La definicidn de los requisitos relacionados con la ciberseguridad que deben cumplir
los sistemas de informacion.

e Los requisitos relacionados con la ciberseguridad se deben incluir en los requisitos
para los nuevos sistemas 0 en las mejoras a los sistemas de informacién ya
existentes, al igual que justificar, acordar y documentarse, como parte de todo el
proyecto del sistema de informacion.

e El aseguramiento de los entornos de desarrollo, asi como el acceso al sistema de
archivos y al cédigo fuente.

e El aseguramiento del control de cambio a los sistemas, la revision técnica de los
sistemas tras efectuar cambios en el sistema operativo.

e La incorporacion de las politicas de seguridad de la informacion en procesos de
externalizacion del desarrollo de software.

e Eluso adecuado de los datos de prueba.

13. RELACION CON PROVEEDORES

La Compaiiia debe mantener un nivel apropiado de ciberseguridad en sus relaciones con
terceros, garantizando la proteccion de los activos de informacion que son accesibles por
los mismos. Se debe chequear la implementacion de los acuerdos, monitorear su
cumplimiento con los estandares y manejar los cambios para asegurar que los servicios
sean entregados para satisfacer todos los requerimientos acordados con terceras partes.
La Compafiia debera establecer y acordar todos los requisitos de ciberseguridad
pertinentes a cada proveedor que acceda, procesa, almacene, comunigque o proporcione
componentes de infraestructura de Tl que dan soporte a la informaciéon de la
organizacion. Para tales efectos el area legal debe suministrar las clausulas que regulen
la relaciéon con los proveedores para los temas de ciberseguridad mencionados en este
documento.

Los acuerdos con los proveedores deben incluir los requisitos para abordar los riesgos
de ciberseguridad asociados con la cadena de suministro de los servicios y productos de
tecnologia de informacién y comunicaciones.

La Compafiia debe verificar la implementacion de los acuerdos asociados a la
ciberseguridad, el monitoreo de su cumplimiento y la gestién de los cambios con el fin de

asegurar que los servicios que se prestan cumplen con todos los requerimientos
acordados.

14. GESTION DE LOS INCIDENTES DE CIBERSEGURIDAD

Todos los colaboradores o terceras partes deben comunicar si han observado o
sospechan que exista un evento de ciberseguridad comunicar al personal de tecnologia.

El &rea de tecnologia de la informacion de la Compainiia, o la empresa que esta delegue
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para gestionar su tecnologia de informacioén, debe definir los procedimientos, guias y
estdndares para la gestion de los incidentes de ciberseguridad, y los cuales deberan
incluir:

e El aseguramiento de la notificacion oportuna de eventos y debilidades de
ciberseguridad, para emprender las acciones correctivas.

e El escalamiento, valoraciébn y respuesta a los incidentes de ciberseguridad
reportados.

e La recopilaciébn adecuada de evidencias para investigaciones y futuras acciones
legales.

e La gestion adecuada del conocimiento adquirido en la respuesta a incidentes de
seguridad de la informacién y ciberseguridad como fuente de aprendizaje para
andlisis y resolucion de incidentes futuros.

15. SEGURIDAD EN LA CONTINUIDAD DE NEGOCIO

La Compaiiia debe contar con un programa de continuidad de negocio en el cual se debe
incluir la ciberseguridad como un elemento primordial en todas las fases del programa:
la identificacion de escenarios y riesgos; andlisis de impacto al negocio; identificacion,
definicibn e implementacion de estrategias de continuidad Yy recuperacion;
documentacién e implementacién de planes de respuesta, incluyendo planes de
continuidad de negocio, recuperacion ante desastres, y manejo de crisis; asi como en las
respectivas pruebas de estrategias y planes.

La Compafiia debe preservar la ciberseguridad durante las fases de activacion,
evaluacion, y puesta en operacion de procedimientos y planes para la continuidad de
negocio, asi como en el retorno a la normalidad. Se debe integrar dentro de la continuidad
de los procesos criticos de negocio, aquellos requisitos de gestion de la ciberseguridad
con atencion especial a la legislacion, las operaciones, el personal, los materiales, el
transporte, los servicios y las instalaciones adicionales, alternativos y/o que estén
dispuestos de un modo distinto a la operativa habitual.

16. CUMPLIMIENTO CON REQUERIMIENTOS LEGALES Y
CONTRACTUALES

Toda solucion de servicios o infraestructura tecnolégica debe garantizar que su seleccion
esta de acuerdo con las condiciones contractuales, de legislacion y regulacion externa e
interna, para el debido cumplimiento de los regimenes legales a los cuales estd sometida
la organizacion.

16.1. Cumplimiento de los requisitos legales y contractuales

El disefio, operacién, uso y gestion de los sistemas de informacién pueden ser objeto de
requisitos estatutarios, reguladores y de seguridad contractuales, por lo cual deberan ser
advertidos por los asesores legales de la organizacion o por profesionales
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adecuadamente cualificados.

16.1.1. Identificacion de la legislacion aplicable

Todos los requerimientos contractuales y legales que puedan afectar los sistemas de
informacion de la Compafiia deben definirse previamente y documentarse de acuerdo
con las guias o metodologias empleadas por la Compaiiia. Los controles especificos,
medidas de proteccion y responsabilidades individuales que cumplan con los
requerimientos, deben asi mismo definirse y documentarse. El area legal y/o juridica de
la Compafiia debe ser participe en la identificacion de legislacion aplicable.

16.1.2. Derechos de Propiedad intelectual

Se protegera adecuadamente la propiedad intelectual de la Compafiia, tanto propias
como la de terceros (derechos de autor de software o documentos, derechos de disefio,
marcas registradas, patentes, licencias, codigo fuente, entre otros). El material registrado
con derechos de autor no se debe copiar sin la autorizacion del propietario.

Se debe incluir dentro de los contratos de trabajo clausulas que indiquen a todos
colaboradores las responsabilidades de tipo legal con relacién a los derechos de autor,
con el fin de evitar posibles violaciones a la legislacion.

Para el cumplimiento del licenciamiento de software se establece lo siguiente:

e Se debe tener una herramienta o procedimiento que permita controlar las licencias
vigentes del software utilizado oficialmente por la Compafiia.

¢ Se debe mantener evidencia de las licencias que son propiedad de la Compaiiia,
manuales o discos maestros.

¢ No se excede el nimero de usuarios permitidos por una licencia determinada.

e Se debe realizar al menos una revisién anual, que garantice que sélo se tiene
software licenciado.

e Antes de enviar informacion por correo electrénico, usar informacion disponible en
Internet, musica o usar informacién de alguin tipo de documento, se debe tener la
respectiva aprobacion o pago al duefio de los derechos de autor.

16.1.3. Proteccion de los registros de informacion

Para los registros de informacion asociados a registros de contabilidad, registros de
bases de datos, registros de transacciones, registros de auditoria y procedimientos
operativos, se debe tener definido los periodos de retencién y los tipos de medio de
almacenamiento como papel, microfichas, medios magnéticos, opticos, etc. Adicional se
deben proteger contra pérdidas, destruccion, falsificacion, accesos y publicacién no
autorizados de acuerdo con los requisitos legislativos, normativos, contractuales y
comerciales.

16.1.4. Proteccion de datos y privacidad de la informacion personal
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La Compafiia debe garantizar la privacidad y la proteccion de la informacion personal
identificable segun requiere lo establece la legislacion y las normativas pertinentes
aplicables que correspondan. Los estdndares de seguridad son de obligatorio
cumplimiento para los colaboradores con acceso a los datos de caracter personal y a los
sistemas de informacion.

16.1.5. Controles sobre la implementacion de técnicas criptograficas

El uso de licencias de software de cifrado debe cumplir con los acuerdos, las leyes y los
reglamentos pertinentes.

16.2. Revisiones de la ciberseguridad

La Compafia debe realizar revisiones regulares de la seguridad de los sistemas de
informacion. Las revisiones se deben realizar segun las politicas de seguridad
apropiadas, y las plataformas técnicas y sistemas de informacién deberian ser auditados
para el cumplimiento de los estandares adecuados de implantacion de la seguridad y
controles de seguridad documentados.

16.2.1. Cumplimiento de politicas y normas de seguridad

Los directivos de la Compafiia se deben asegurar que todos los procedimientos de
seguridad dentro de su area de responsabilidad se realizan correctamente, con el fin de
cumplir las politicas y normas de seguridad; en caso de incumplimiento se evaluaran y
propondran acciones correctivas. Los resultados de estas revisiones seran mantenidos
para su revision con auditoria.

17




16.2.2. Comprobacion de cumplimiento

Se debe comprobar periédicamente que los sistemas de informacion cumplen con las
normas de implementacion de seguridad. Se deben realizar auditorias periddicas con
ayuda de herramientas automatizadas y se deben generar informes técnicos que reflejen
la evaluacion de riesgos de ciberseguridad, las vulnerabilidades y su grado de exposicion
al riesgo.

16.2.3. Consideraciones sobre auditorias de sistemas de informacion

Para el desarrollo de auditorias internas o de tercera parte se cumplen los siguientes
aspectos:

17.

Las actividades relacionadas con procesos de auditorias deben contar con
aprobacion del lider de seguridad y el propietario de la informacion.

Se debe determinar con anterioridad el alcance, su concertacion y control durante
todo el proceso.

Se debe preservar la integridad de la informacién durante todo el proceso.

Los recursos necesarios para realizar la auditoria deben ser explicitamente definidos.
Los requerimientos de procesamiento adicional deben ser identificados con
anterioridad.

Todos los accesos deben ser monitoreados y almacenados para producir un registro
de las actividades realizadas durante el proceso.

Todos los procedimientos, requerimientos y responsabilidades deben ser
formalmente documentados.

Las herramientas de auditoria deben ser protegidas de uso indebido.

DOCUMENTACION RELACIONADA

Politica de ciberseguridad

Politica de proteccion de datos personales

Guia de buen uso de recursos informéticos

Guia de seguridad para la clasificacion de activos de informacion
Especificaciones de Seguridad de la Informacién - Usuarios Finales
Estandar de Seguridad de la Informacién - Aceptacion de Aplicaciones
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